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Key Take-aways

1.

Datenbearbeitungen finden im taglichen
Leben standig und liberall statt - und
dies oftmals unbemerkt. Das Interesse
an Personendaten ist schon heute im-
mens und wird weiter zunehmen.

2.

Nitzliche Dienstleistungen werden im-
mer Ofter kostenlos angeboten. Kosten-
los heisst aber nicht umsonst. Der Preis,
der dafiir zu entrichten ist, besteht in der
Offenbarung von Daten liber sich selbst.

3.

Das Datenschutzrecht setzt Leitplanken,
gewahrt aber nicht automatisch umfas-
senden Schutz. Letztlich muss jede/r fiir
sich selbst bestimmen, welche Daten-
bearbeitungen akzeptiert werden.
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1 Einleitung

Das Thema Datenschutz ist heute in aller Munde. Was noch vor
wenigen Jahren als Randerscheinung der zunehmenden Digi-
talisierung betrachtet wurde, nimmt inzwischen in Europa und
dariiber hinaus einen fundamentalen Stellenwert ein, dem
sich kaum ein Unternehmen mehr verschliessen kann. Ge-
mass dem jahrlich erhobenen Allianz-Risk-Barometer werden
Datenschutzverletzungen als Teil der Cybersicherheit im Jahre
2020 erstmals als grosstes Geschaftsrisiko global und

in der Schweiz eingestuft. Zu diesem Bewusstseinswandel
haben nicht zuletzt verscharfte Datenschutzgesetzgebungen
mit drastischen Sanktionen, insbesondere in der EU mit der
Datenschutzgrundverordnung, aber auch in der Schweiz mit
dem demnachst in Kraft tretenden revidierten Datenschutzge-
setz beigetragen.

In starkem Kontrast dazu ist bei der breiteren Bevol-
kerung im taglichen Umgang mit eigenen Personendaten
unvermindert eine gewisse Unbedarftheit und Sorglosigkeit
zu verspuren: Daten Uber sich selbst werden freizligig offen-
bart, Datenschutzhinweise und diesbeziigliche Regelungen in
allgemeinen Geschéaftsbedingungen (AGB) werden unbesehen
akzeptiert. Nur selten scheint man sich vertiefte Gedanken
dazu zu machen, was mit seinen Daten geschieht und ob man
damit einverstanden ist. Grund hierfiir diirfte weniger Gleich-
glltigkeit als ein gewisses Wissensdefizit bilden.

Die Autoren dieses Newsletters haben diese Ausgangs-
lage zum Anlass genommen, den Datenschutz im Alltag im
Rahmen eines Learning Labs an den diesjahrigen Swiss Digital
Days von digitalswitzerland zu thematisieren und mit einem
breiteren Publikum zu diskutieren. Hierzu wurde ein illustratives
Kurzvideo angefertigt. Der vorliegende Newsletter nimmt diese
Initiative auf und vermittelt weiterfiihrende Informationen.

2 Grundlagen und Grundbegriffe
des Datenschutzes

Einleitend wird auf zentrale Begriffe des Datenschutzrechts

eingegangen und erlautert, was darunter zu verstehen ist:

— Personendaten: Dieser Begriff umfasst Informationen jeder
Art, jeden Inhalts und jeder Form mit einem Bezug zu einer
oder mehreren natiirlichen oder juristischen Personen. Bei-
spiele fiir Personendaten sind Name, Adresse, Telefonnum-
mer, E-Mails oder auch die IP-Adresse. Besonders schiit-
zenswerte Personendaten stellen eine Untergruppe der
Personendaten dar, die strengeren Vorschriften unterliegen.
Hierzu gehoren etwa Daten Uiber religiose Ansichten, Gesund-
heit, Rassenzugehdorigkeit oder Intimsphare einer Person.

— Bearbeiten: Dieser Begriff umfasst jeden Umgang mit
Personendaten. Erfasst sind nicht nur Aktivitaten wie die
Beschaffung, Aufbewahrung, Verwendung oder Bekanntga-
be von Personendaten, sondern auch Tatigkeiten wie deren
Anonymisierung oder Léschung.

— Zulassigkeit: Die Bearbeitung von Personendaten ist unter
Schweizer Recht grundsatzlich zuldssig. Verlangt wird
allerdings, dass dabei die Bestimmungen des Datenschutz-
gesetzes sowie anderer Gesetze (z.B. des Lauterkeitsrechts
beim Versand von Massenwerbung oder des Obligationen-

rechts bei der Bearbeitung von Mitarbeiterdaten) eingehal-
ten werden.

— Grundsétze: Das Datenschutzgesetz sieht zahlreiche
Datenbearbeitungsgrundsatze vor, deren Nichtbeachtung
eine Verletzung der Personlichkeit der hiervon betroffenen
Person darstellen kann. Der Grundsatz der Transparenz
schreibt vor, dass die Beschaffung von Personendaten und
deren Zweck fir die betroffene Person erkennbar bzw. aus
den Umstanden ersichtlich sein miissen. Der Grundsatz der
Zweckbindung verlangt, dass Personendaten nur zu dem
Zweck bearbeitet werden, der bei der Beschaffung angege-
ben wurde, aus den Umstanden ersichtlich oder gesetzlich
vorgesehen ist. Nach dem Grundsatz der Verhaltnismas-
sigkeit diirfen Personendaten nur soweit bearbeitet wer-
den, als dies fiir einen bestimmten Zweck objektiv geeignet
und tatsachlich erforderlich ist.

— Rechte der Betroffenen: Das primare Recht der von einer
Datenbearbeitung betroffenen Person ist das Auskunfts-
recht, wonach bei jedem Inhaber einer Datensammlung
Auskunft Uber erhobene Daten und liber Datenbearbei-
tungen verlangt werden kann. Weitere wichtige Rechte be-
treffen das Recht auf Datensperre (d.h. die Untersagung der
weiteren Bearbeitung), auf Verbot der Datenbekanntgabe an
Dritte, auf Berichtigung und auf Vernichtung.

Die Verwendung von
Daten fiir Marketingzwecke
ist nicht ohne Weiteres
ersichtlich.

3 Anwendungsbeispiel: Kundenkarte

Eine Handelskette mit einem breiten Angebot unter anderem
an Kleidern, Elektronik, Esswaren und Haushaltsartikeln mit Fi-
lialen in der ganzen Schweiz und einem Online-Shop fiihrt eine
Kundenkarte mit App ein. Die Benutzung von Karte und App
ist freiwillig. Bei der Registrierung erklart sich der Nutzer mit
den AGB der Handelskette einverstanden. Die AGB verweisen
auf die Datenschutzerklarung des Unternehmens.

Bei den Daten, welche die Handelskette erhebt und fur
die oben aufgeflihrten Zwecke bearbeitet, handelt sich um
Personalien und Kontaktangaben der Kunden (Name, Vorna-
me, Adresse, E-Mail-Adresse) sowie Angaben zum Einkaufs-
verhalten (Zeitpunkt, Ort und Inhalt der Einkaufe).

Bei jedem Einkauf kann der Kunde die Karte vorweisen re-
spektive App nutzen und erhalt dann Punkte gutgeschrieben.
Mit den Punkten kann man Einkaufe bezahlen, an Wettbewerben
teilnehmen und erhélt personalisierte Werbung. Die Eink&u-
fe werden laufend analysiert, um den Kunden zielgerichtete
Werbung und Aktions-Gutscheine zu senden. In Zukunft soll fiir
diese Analyse kiinstliche Intelligenz eingesetzt werden.


https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2020-de.html
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Die Handelskette sieht eine weitere Gelegenheit, die
Kundendaten zu Geld zu machen, darin, die Kundendaten welt-
weit an Dritte zu verkaufen, d.h. grenziiberschreitend Handel
mit den Daten zu betreiben.

Analyse

4 Wasist datenschutzrechtlich
zulassig?

Soweit der Kunde lber die Beschaffung und den Verwen-
dungszweck der Daten transparent informiert wird, handelt
das Unternehmen datenschutzrechtlich zulassig (sofern es
sich bei der Bearbeitung und dem Einsatz der gesammelten
Daten auch an diese Angaben halt). In der Regel erfolgt die
Information gegeniiber den Kunden, die sich fiir eine Kunden-
karte anmelden, mittels der Teilnahmebedingungen und der
zugehdrigen Datenschutzerklarung.

Gemass dem Grundsatz der Zweckbindung darf das Un-
ternehmen die gesammelten Daten nur fiir diejenigen Zwecke
verwenden, die bei der Beschaffung angegeben wurden oder fiir
die Betroffenen aus den Umstéanden ersichtlich waren. Bei einer
Kundenkarte ist z.B. aus den Umstanden klar, dass mit dem
Vorweisen der Karte der Einkaufsbetrag erfasst und mit den An-
gaben zur Person verbunden wird (da sich sonst die Anzahl der
gutgeschriebenen Punkte nicht ermitteln liesse). Darliber hinaus
gehende Verwendungszwecke (wie z.B. die Erfassung des
Datums des Einkaufs, der einzelnen eingekauften Produkte, etc.)
miissen dagegen in der Datenschutzerklarung erwahnt werden,
damit fir den Kunden erkennbar ist, welche Daten erhoben wer-
den und fiir welche Zwecke diese eingesetzt werden. Dasselbe
gilt fiir einen allfalligen Datenhandel (siehe dazu unten).

Insbesondere eine Verwendung fiir Marketingzwecke
kann fir die Betroffenen nicht ohne weiteres aus den Umstan-
den ersichtlich sein. Diesbeziiglich ware somit eine trans-
parente Information in der Datenschutzerklarung notig. Falls
Werbemittel nicht nur postalisch zugestellt werden sollen (wie
z.B. Hinweise auf Aktionen, Gutscheine, Kataloge), sondern auch
elektronisch (wie z.B. in Form eines Newsletters, Aktions-Mails),
sind zudem die Vorgaben fiir elektronische Massenwerbung
gemass Lauterkeitsrecht zu beachten. In Zusammenhang mit
der Erfassung der Personendaten flir die Kundenkarte (insb. der
E-Mail-Adresse der Kunden) muss demnach zumindest auf die
Maglichkeit zur Ablehnung solcher Werbung hingewiesen wer-
den. Soll Werbung fiir Angebote Dritter versandt werden oder
fur ganzlich andere Waren, als der Kunde bereits gekauft hat, ist
zudem eine Einwilligung des Kunden nétig.

Wie aber sieht es mit dem eigentlichen Datenhandel
aus - wenn also das Unternehmen, das die Daten seiner
Kunden erhebt, diese auch an andere Unternehmen verkaufen

mochte? Datenhandel ist nicht per se unzulassig; es miissen
dabei aber ebenfalls die Grundsatze des Datenschutzes be-
achtet werden, insbesondere Transparenz und Zweckbindung.
Wer seine Daten einem Detailhandler angibt, um von dessen
Kundenkarte zu profitieren, muss nicht damit rechnen, dass
dieser die gesammelten Daten an andere weiterverkauft, wel-
che die Daten fiir ihre eigenen Zwecke verwenden. Die ange-
gebenen Daten diirfen vom Detailhandler nur fiir die urspriing-
lich offengelegten Zwecke verwendet werden (Grundsatz der
Zweckbindung). Fiir die rechtsgiiltige Offenlegung muss eine
solche Angabe transparent erfolgen, d.h. fir die Betroffenen
ersichtlich und verstandlich sein (Grundsatz der Transparenz).
Eine bloss beilaufige Erwahnung im "Kleingedruckten”, allen-
falls noch versteckt in einem Abschnitt mit anderslautender
Uberschrift, wiirde dazu nicht ausreichen. Dem Kunden, der
sich flir die Teilnahme an der Kundenkarte anmeldet, muss klar
sein, was mit seinen Daten geschieht - insbesondere, wenn
diese einem Dritten weiterverkauft werden.

Wenn Daten der Kunden gesammelt werden, die eine
Beurteilung wesentlicher Aspekte ihrer Personlichkeit er-
lauben, kann ein Personlichkeitsprofil vorliegen. Diesfalls
kommen strengere Vorschriften zur Anwendung. Unter dem
revidierten Datenschutzgesetz wird dies neu unter dem Begriff
des Profiling geregelt, verstanden als automatisierte Bearbei-
tung von Personendaten, um bestimmte personliche Aspekte
einer nattirlichen Person zu bewerten. Bei der automatisierten
Auswertung der Einkaufsdaten kann dies dann zutreffen, wenn
die Auswertung auf das personliche Einkaufsverhalten oder
bestimmte Produktvorlieben eines Kunden ausgerichtet ist.
Erfolgt nicht nur eine automatisierte Auswertung, sondern auch
ein automatisierter Entscheid (z.B. ob ein Kunde von bestimm-
ten Spezialangeboten oder Rabatten profitieren kann), sieht
das neue Datenschutzrecht fiir solche automatisierte Einzel-
entscheidungen (z.B. mittels kiinstlicher Intelligenz) weiterge-
hende Vorschriften vor.

Im Umgang mit
Personendaten ist oft
Unbedarftheit und
Sorglosigkeit zu
verspiuren.

Um zu priifen, welche Daten vorhanden und ob diese
korrekt sind, kann der Kunde jederzeit vom Unternehmen Aus-
kunft iiber die ihn betreffenden Daten verlangen. Sind diese
Daten falsch, kann er deren Berichtigung beantragen. Im
Rahmen der gesetzlichen Grenzen (wie z.B. der Archivierungs-
pflicht) kann er zudem auch jederzeit deren Lé6schung verlan-
gen. Werden Daten langer aufbewahrt als fiir die Zweckerrei-
chung notwendig oder gesetzlich vorgeschrieben, liegt darin
ein Verstoss gegen den Grundsatz der Verhaltnismassigkeit.
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5 Fazit

Bereits die vorangehende kurze Schilderung des alltaglichen
Beispiels einer Kundenkarte macht deutlich, wie viele und
vielféltige Datenbearbeitungen stattfinden. Wahrend sich
manche dieser Bearbeitungen dem Einzelnen ohne Weiteres
erschliessen, finden andere eher unbemerkt statt und konnen
zu unangenehmen Uberraschungen fiihren.

Das Beispiel zeigt auch das immense Interesse der
Unternehmen an der Sammlung und Bearbeitung von Per-
sonendaten auf. Dieses Interesse beschrankt sich nicht auf die
fur den eigentlichen Bearbeitungszweck (z.B. Abwicklung eines
Kaufgeschéafts oder Verwaltung von Punkteguthaben) notwen-
digen Vorgange, sondern geht darliber hinaus. Dies trifft etwa
auf die Warenkorbanalyse mittels kiinstlicher Intelligenz oder
den eigentlichen Datenhandel zu.
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Dem Nutzer wird bei solchen Konstellationen haufig
eine Dienstleistung oder ein bestimmter Komfort kostenlos
angeboten. Kostenlos bedeutet hier aber nicht, dass keine
Gegenleistung erbracht wird. Die Gegenleistung besteht in
Daten uber sich selbst, die offenbart und danach fiir bestimm-
te Zwecke genutzt werden.

Das Beispiel illustriert weiter, dass nicht einfach alles
erlaubt ist. Das Datenschutzrecht setzt Leitplanken, schitzt
aber nicht automatisch und in jedem Fall. Es liegt letztlich in
der Verantwortung jedes Einzelnen zu entscheiden, ob und
wieweit Daten offenbart und bearbeitet werden. Dieser Ent-
scheid setzt Grundkenntnisse iiber den Datenschutz und
die damit rechtlichen verbundenen Fragen voraus.
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Counsel Genf
catherine.weniger@swlegal.ch

Vincent Carron
Partner Genf
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